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REGULAMENTUL (UE) 2016/679 AL PARLAMENTULUI EUROPEAN $I AL CONSILIULUI
din 27 aprilie 2016

privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter
personal si privind libera circulatie a acestor date si de abrogare a Directivei 95/46/CE
(Regulamentul general privind protectia datelor)

Regulamentul (UE) 2016/679 a fost publicat in Jurnalul Oficial al Uniunii L119 din 4 mai 2016,
iar prevederile lui vor fi direct aplicabile in toate statele membre ale Uniunii Europene, incepand
cu data de 25 mai 2018.

Regulamentul (UE) 2016/679 impune un set unic de reguli in materia protectiei datelor cu
caracter personal, inlocuind Directiva 95/46/CE si, implicit, prevederile Legii nr. 677/2001.

Desi principiile si obiectivele principale stabilite de Directiva 95/46/CE raman valabile,
scopul principal al Regulamentului este acela de a adapta si actualiza aceste principii in acord cu
evolutia tehnologiei.

Regulamentul stabileste un set unic de reguli, direct aplicabile in toate statele membre ale
Uniunii, destinat protejarii mai eficiente a vietii private a persoanelor fizice de pe teritoriul Uniunii
Europene.

Principiile si regulile stabilite de Regulament privesc un drept fundamental al persoanei -
dreptul la protectia datelor personale, garantat de art. 8 al Cartei Drepturilor Fundamentale a UE
si art. 16 al Tratatului UE.

Noutati

- pune accent pe transparenta fata de persoana vizata si responsabilizarea operatorului de date
fatd de modul in care prelucreaza datele cu caracter personal.

- stabileste o serie de garantii specifice pentru a proteja cat mai eficient viata privata a minorilor,
n special in mediul on-line.

- consolideaza drepturile garantate persoanelor vizate si introduce noi drepturi: dreptul de a fi
uitat, dreptul la portabilitatea datelor si dreptul la restrictionarea prelucrarii.

- introduce sanctiuni severe, pana la 10 - 20 milioane de euro sau intre 2% si 4% din cifra de afaceri
la nivel international, pentru operatorii din sectorul privat.

Obiective



Defin

=

stabileste normele referitoare la protectia persoanelor fizice in ceea ce priveste prelucrarea
datelor cu caracter personal, precum si normele referitoare la libera circulatie a datelor cu
caracter personal

asigura protectia drepturilor si libertatilor fundamentale ale persoanelor fizice si Tn special a
dreptului acestora la protectia datelor cu caracter personal

libera circulatie a datelor cu caracter personal in interiorul Uniunii nu poate fi restrictionata sau
interzisa din motive legate de protectia persoanelor fizice in ceea ce priveste prelucrarea datelor
cu caracter personal

III

»date cu caracter personal” inseamna orice informatii privind o persoana fizica identificata sau
identificabila (,,persoana vizata”); o persoana fizica identificabila este o persoana care poate fi
identificatd, direct sau indirect, in special prin referire la un element de identificare, cum ar fi un
nume, un numar de identificare, date de localizare, un identificator online, sau la unul sau mai
multe elemente specifice, proprii identitatii sale fizice, fiziologice, genetice, psihice, economice,

culturale sau sociale;

»prelucrare” inseamna orice operatiune sau set de operatiuni efectuate asupra datelor cu
caracter personal sau asupra seturilor de date cu caracter personal, cu sau fara utilizarea de
mijloace automatizate, cum ar fi colectarea, inregistrarea, organizarea, structurarea, stocarea,
adaptarea sau modificarea, extragerea, consultarea, utilizarea, divulgarea prin transmitere,
diseminarea sau punerea la dispozitie in orice alt mod, alinierea sau combinarea, restrictionarea,
stergerea sau distrugerea;

Domeniul de aplicare material

Se aplica prelucrarii datelor cu caracter personal, efectuata total sau partial prin mijloace automatizate,

precum si prelucrarii prin alte mijloace decat cele automatizate a datelor cu caracter personal care fac

parte dintr-un sistem de evidenta a datelor sau care sunt destinate sa faca parte dintr-un sistem de

evidenta a datelor, cu exceptia:

celor efectuate de o persoana fizica in cadrul unei activitati exclusiv personale sau domestice

celor realizate de autoritatile competente in scopul prevenirii si combaterii infractiunilor —
Directiva 2016/680

activitatilor care nu intra sub incidenta dreptului UE

activitatilor care intra sub incidenta cap.2 titlul V din tratatul UE (Dispozitii speciale privind politica
externa si de securitate comuna)
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Domeniul de aplicare teritorial
- prelucrari efectuate de un operator sau imputernicit cu sediul in UE

- prelucrdri de date personale ale unor persoane aflate in UE, efectuate de un operator sau
Tmputernicit care nu e stabilit in UE, daca:

o se ofera bunuri sau servicii catre persoane aflate in UE
o se monitorizeaza comportamentul persoanelor din UE

- prelucrari de date cu caracter personal de catre un operator care nu este stabilit in Uniune, ci intr-
un loc in care dreptul intern se aplica in temeiul dreptului international public.

Scopul Regulamentului este sa contribuie la asigurarea unei zone de libertate, securitate si justitie pe
teritoriul Uniunii Europene. Regulile si principiile stabilite de Regulament protejeaza viata privata a
tuturor persoanelor aflate pe teritoriul Uniunii Europene, ale caror date personale sunt prelucrate de
companii/persoane fizice/institutii/orice alte entitati de drept public sau privat.

Aceste reguli si principii sunt aplicabile tuturor persoanelor, indiferent de cetatenia acestora sau de
resedinta (in interiorul UE).

Operatorilor de date le este oferita posibilitatea de a interactiona cu o singura autoritate de supraveghere,
respectiv cea din statul membru in care este stabilit sediul principal al operatorului de date. Regulamentul
priveste atat companiile aflate pe teritoriul Uniunii Europene, cat si cele din afara acestui spatiu care
prelucreaza, insa, date personale pentru a oferi bunuri si servicii persoanelor aflate pe teritoriul Uniunii
Europene, indiferent daca bunurile si serviciile respective sunt conditionate sau nu de efectuarea unei
plati.

De asemenea, Regulamentul va fi aplicabil si companiilor aflate in afara Uniunii Europene in masura in
care prelucrarea de date efectuata presupune monitorizarea comportamentului persoanelor aflate pe
teritoriul UE.

O astfel de monitorizare presupune, spre exemplu, urmarirea comportamentului in mediul on-line,
inclusiv folosirea unor tehnici ulterioare de prelucrare a datelor cum ar fi crearea de profiluri.

Principii legate de prelucrarea datelor cu caracter personal
Datele cu caracter personal sunt:
- prelucrate in mod legal, echitabil si transparent fata de persoana vizat3;

- colectate n scopuri determinate, explicite si legitime si nu sunt prelucrate ulterior intr-un mod
incompatibil cu aceste scopuri;

- adecvate, relevante si limitate la ceea ce este necesar in raport cu scopurile in care sunt prelucrate
(,reducerea la minimum a datelor”);

- exacte si, in cazul n care este necesar, sa fie actualizate (,,exactitate”);
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- pastrate intr-o forma care permite identificarea persoanelor vizate pe o perioada care nu
depaseste perioada necesara indeplinirii scopurilor in care sunt prelucrate datele (,,limitari legate
de stocare”);

- prelucrate intr-un mod care asigura securitatea adecvata a datelor cu caracter personal, inclusiv
protectia impotriva prelucrarii neautorizate sau ilegale si impotriva pierderii, a distrugerii sau a
deteriorarii accidentale (,integritate si confidentialitate”).

Operatorul este responsabil de respectarea acestor principii si poate demonstra aceasta respectare
(,responsabilitate”).

Legalitatea prelucrarii
Prelucrarea este legala numai daca si in masura in care se aplica cel putin una dintre urmatoarele conditii:

- persoana vizata si-a dat consimtamantul pentru prelucrarea datelor sale cu caracter personal
pentru unul sau mai multe scopuri specifice;

- prelucrarea este necesara pentru executarea unui contract la care persoana vizata este parte sau
pentru a face demersuri la cererea persoanei vizate inainte de incheierea unui contract;

- prelucrarea este necesara in vederea indeplinirii unei obligatii legale care ii revine operatorului;

- prelucrarea este necesara pentru a proteja interesele vitale ale persoanei vizate sau ale altei
persoane fizice;

- prelucrarea este necesara pentru indeplinirea unei sarcini care serveste unui interes public sau
care rezulta din exercitarea autoritatii publice cu care este investit operatorul;

- prelucrarea este necesara in scopul intereselor legitime urmarite de operator sau de o parte tert3,
cu exceptia cazului in care prevaleaza interesele sau drepturile si libertatile fundamentale ale
persoanei vizate, care necesitd protejarea datelor cu caracter personal, in special atunci cand
persoana vizata este un copil. (nu se aplica in cazul prelucrarii efectuate de autoritati publice Tn
indeplinirea atributiilor lor).

Statele membre pot mentine sau introduce dispozitii mai specifice de adaptare a aplicarii normelor
prezentului regulament in ceea ce priveste prelucrarea.

Scopul prelucrarii este stabilit pe baza respectivului temei juridic sau este necesar pentru indeplinirea
unei sarcini efectuate in interes public sau n cadrul exercitarii unei functii publice atribuite operatorului.
Respectivul temei juridic poate contine dispozitii specifice privind adaptarea aplicarii normelor
prezentului regulament, printre altele: conditiile generale care reglementeaza legalitatea prelucrarii de
catre operator; tipurile de date care fac obiectul prelucrarii; persoanele vizate; entitatile carora le pot fi
divulgate datele si scopul pentru care respectivele date cu caracter personal pot fi divulgate; limitarile
legate de scop; perioadele de stocare; si operatiunile si procedurile de prelucrare, inclusiv masurile de
asigurare a unei prelucrari legale si echitabile cum sunt cele pentru alte situatii concrete de prelucrare.

n cazul in care prelucrarea in alt scop decat cel pentru care datele cu caracter personal au fost colectate
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nu se bazeaza pe consimtamantul persoanei vizate sau pe dreptul Uniunii sau dreptul intern, care
constituie o mdsurd necesara si proportionald intr-o societate democratica pentru a proteja datele
personale, operatorul, pentru a stabili daca prelucrarea in alt scop este compatibila cu scopul pentru care
datele cu caracter personal au fost colectate initial, ia in considerare, printre altele:

orice legatura dintre scopurile in care datele cu caracter personal au fost colectate si scopurile
prelucrarii ulterioare preconizate;

- contextul in care datele cu caracter personal au fost colectate, in special in ceea ce priveste relatia
dintre persoanele vizate si operator;

- natura datelor cu caracter personal, in special in cazul prelucrarii unor categorii speciale de date
cu caracter personal, sau in cazul in care sunt prelucrate date cu caracter personal referitoare la
condamnari penale si infractiuni;

- posibilele consecinte asupra persoanelor vizate ale prelucrarii ulterioare preconizate;

existenta unor garantii adecvate, care pot include criptarea sau pseudonimizarea.
Consimtamantul

in cazul in care prelucrarea se bazeazd pe consimtidmant, operatorul trebuie si fie In m&surd s
demonstreze ca persoana vizata si-a dat consimtamantul pentru prelucrarea datelor sale cu caracter
personal.

Persoana vizata are dreptul sa isi retraga in orice moment consimtamantul. Retragerea consimtamantului
se face la fel de simplu ca acordarea acestuia.

Atunci cand se evalueaza daca consimtamantul este dat in mod liber, se tine seama cat mai mult de faptul
ca, printre altele, executarea unui contract, inclusiv prestarea unui serviciu, este conditionata sau nu de
consimtamantul cu privire la prelucrarea datelor cu caracter personal care nu este necesara pentru
executarea acestui contract.

Prelucrarea datelor cu caracter personal ale unui copil, pe baza de consimtamant, este legala daca copilul
are cel putin varsta de 16 ani. Daca copilul are sub varsta de 16 ani, respectiva prelucrare este legala numai
daca si in masura Tn care consimtamantul respectiv este acordat sau autorizat de titularul raspunderii
parintesti asupra copilului.

Statele membre pot prevedea prin lege o varsta inferioara in aceste scopuri, cu conditia ca acea varsta
inferioara sa nu fie mai mica de 13 ani.

Operatorul depune toate eforturile rezonabile pentru a verifica in astfel de cazuri ca titularul raspunderii
parintesti a acordat sau a autorizat consimtamantul, tindnd seama de tehnologiile disponibile.

Prelucrarea de categorii speciale de date cu caracter personal

Se interzice prelucrarea de date cu caracter personal care dezvaluie originea rasiala sau etnica, opiniile
politice, confesiunea religioasa sau convingerile filozofice sau apartenenta la sindicate si prelucrarea de
date genetice, de date biometrice pentru identificarea unica a unei persoane fizice, de date privind
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sanatatea sau de date privind viata sexuala sau orientarea sexuala ale unei persoane fizice, cu urmatoarele
exceptii:

- persoana vizatd si-a dat consimtamantul explicit pentru prelucrarea acestor date cu caracter
personal;

- prelucrarea este necesara in scopul indeplinirii obligatiilor si al exercitarii unor drepturi specifice
ale operatorului sau ale persoanei vizate;

- prelucrarea este necesara pentru protejarea intereselor vitale ale persoanei vizate sau ale unei
alte persoane fizice

- prelucrarea este efectuata in cadrul activitatilor lor legitime si cu garantii adecvate de catre o
fundatie, o asociatie sau orice alt organism fara scop lucrativ si cu specific politic, filozofic, religios
sau sindical;

- prelucrarea se referd la date cu caracter personal care sunt facute publice in mod manifest de
catre persoana vizata;

- prelucrarea este necesard pentru constatarea, exercitarea sau apararea unui drept in instantd sau
ori de cate ori instantele actioneaza in exercitiul functiei lor judiciare;

- prelucrarea este necesara din motive de interes public major;

- prelucrarea este necesara in scopuri legate de medicina preventiva sau a muncii, de evaluarea
capacitatii de munca a angajatului, de stabilirea unui diagnostic medical, de furnizarea de
asistenta medicala sau sociala sau a unui tratament medical sau de gestionarea sistemelor si
serviciilor de sanatate sau de asistenta social3,

- prelucrarea este necesara din motive de interes public in domeniul sdanatatii publice, cum ar fi
protectia Tmpotriva amenintarilor transfrontaliere grave la adresa sanatatii sau asigurarea de
standarde ridicate de calitate si siguranta a asistentei medicale;

- statele membre pot mentine sau introduce conditii suplimentare, inclusiv restrictii, in ceea ce
priveste prelucrarea de date genetice, date biometrice sau date privind sanatatea.

Drepturile persoanelor fizice

Dreptul de informare — operatorul trebuie sa furnizeze persoanei careia i-au fost colectate datele
informatii referitoare la aceste date si prelucrarile lor intr-o forma concisa, transparenta, inteligibila, usor
de inteles.

Dreptul de acces — operatorul este obligat sa furnizeze persoanei vizate informatii referitoare Ila
identitatea si datele de contact ale operatorului, datele de contact ale responsabilului cu protectia
datelor, scopurile in care sunt prelucrate datele cu caracter personal, precum si temeiul juridic al
prelucrarii, destinatarii sau categoriile de destinatari ai datelor cu caracter personal, daca este cazul, sau
intentia operatorului de a transfera date cu caracter personal. De asemenea trebuie anuntata perioada
pentru care vor fi stocate datele cu caracter personal si existenta dreptului de a solicita operatorului
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accesul la date, rectificarea, stergerea acestora sau restrictionarea prelucrarii sau a dreptului de a se
opune prelucrarii, precum si a dreptului la portabilitatea datelor. Persoana vizata trebuie informata
asupra faptului ca dreptul de a depune o plangere in fata unei autoritati de supraveghere.

Dreptul la rectificarea datelor - persoana vizata are dreptul de a obtine de la operator, fara intarzieri
nejustificate, rectificarea datelor cu caracter personal inexacte care o privesc.

Dreptul la stergerea datelor (,dreptul de a fi uitat”) - persoanele fizice pot cere stergerea datelor
personale daca acestea au fost prelucrate ilegal, fard consimtamantul acestora sau daca datele nu mai
sunt necesare scopului Tn care au fost prelucrate initial. in cazul dreptului de a fi uitat, a fost avuta in
vedere in special prelucrarea datelor in mediul on-line.

Dreptul de a fi uitat nu este unul absolut - vor fi analizate intotdeauna circumstantele specifice fiecarui
caz in parte. Regulamentul permite pastrarea in continuare a datelor cu caracter personal in cazul in care
aceasta este necesara pentru respectarea libertatii de exprimare si a dreptului la informare, pentru
respectarea unei obligatii legale, pentru indeplinirea unei sarcini care serveste unui interes public sau care
rezulta din exercitarea autoritatii publice cu care este investit operatorul, din motive de interes public in
domeniul sanatatii publice, in scopuri de arhivare in interes public, in scopuri de cercetare stiintificd sau
istorica ori in scopuri statistice sau pentru constatarea, exercitarea sau apdrarea unui drept in instanta.

Dreptul la restrictionarea prelucrarii - Persoana vizata are dreptul de a obtine din partea operatorului
restrictionarea prelucrarii in cazul in care persoana vizata contesta exactitatea datelor, pentru o perioada
care i permite operatorului sa verifice exactitatea datelor, prelucrarea este ilegal3, iar persoana vizata se
opune stergerii datelor cu caracter personal, solicitind in schimb restrictionarea utilizarii lor sau
operatorul nu mai are nevoie de datele cu caracter personal in scopul prelucrarii, dar persoana vizatd i le
solicita pentru constatarea, exercitarea sau apdrarea unui drept in instanta.

Dreptul la portabilitatea datelor - ofera posibilitatea persoanei fizice de a cere sa se transmita datele la
un alt operator sau de a primi datele personale care o privesc si pe care le-a furnizat operatorului.
Operatorul de date trebuie sa ofere datele intr-un format structurat, utilizat in mod curent, prelucrabil
automat si interoperabil, tocmai pentru ca si un alt operator de date sa le poata prelucra ulterior.

Dreptul la portabilitatea datelor este aplicabil Tn masura n care persoana vizata a oferit operatorului
datele personale, iar acesta le prelucreaza in baza consimtamantului sau in executarea unui contract. Nu
se va putea exercita dreptul la portabilitatea datelor in cazul operatorilor de date care prelucreaza datele
persoanelor fizice in cadrul exercitarii functiilor lor publice, in cazul in care prelucrarea este necesara in
vederea respectarii unei obligatii legale careia ii este supus operatorul ori in cazul indeplinirii unei sarcini
care serveste unui interes public sau care rezulta din exercitarea unei autoritati publice cu care este
Tnvestit operatorul de date.

n exercitarea dreptului la portabilitatea datelor, nu trebuie aduse atingeri drepturilor si libertatilor altor
persoane - spre exemplu cazul unui set de date care priveste mai multe persoane sau dreptul altei
persoane de a obtine stergerea datelor care o privesc.

Atunci cand se exercita dreptul la portabilitatea datelor, operatorul de date poate transmite datele
personale direct altui operator de date ales de persoana vizata.

Dreptul la opozitie - In orice moment, persoana vizata are dreptul de a se opune, din motive legate de
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situatia particulara in care se afla, prelucrarii datelor cu caracter personal care o privesc, inclusiv crearii
de profiluri pe baza respectivelor dispozitii. Operatorul nu mai prelucreaza datele cu caracter personal,
cu exceptia cazului Tn care operatorul demonstreaza ca are motive legitime si imperioase care justifica
prelucrarea si care prevaleaza asupra intereselor, drepturilor si libertatilor persoanei vizate sau ca scopul
este constatarea, exercitarea sau apararea unui drept in instanta.

Atunci cand prelucrarea datelor cu caracter personal are drept scop marketingul direct, persoana vizata
are dreptul de a se opune in orice moment prelucrarii in acest scop a datelor cu caracter personal care o
privesc, inclusiv crearii de profiluri, in masura in care este legata de marketingul direct respectiv.

Dreptul de a nu fi supus unei decizii automate - Persoana vizata are dreptul de a nu face obiectul unei
decizii bazate exclusiv pe prelucrarea automata, inclusiv crearea de profiluri, care produce efecte juridice
care privesc persoana vizata sau o afecteaza in mod similar intr-o masura semnificativa.

Restrictii

Dreptul Uniunii sau dreptul intern care se aplica operatorului de date sau persoanei imputernicite de
operator poate restrictiona printr-o masura legislativa domeniul de aplicare al obligatiilor si al drepturilor
prevazute mai sus atunci cand o astfel de restrictie respectd esenta drepturilor si libertatilor
fundamentale si constituie o masura necesara si proportionala intr-o societate democratica, pentru a
asigura securitatea nationald, apararea, securitatea publica, prevenirea, investigarea, depistarea sau
urmdrirea penald a infractiunilor sau executarea sanctiunilor penale, inclusiv protejarea Tmpotriva
amenintarilor la adresa securitatii publice si prevenirea acestora, alte obiective importante de interes
public general ale Uniunii sau ale unui stat membru, in special un interes economic sau financiar important
al Uniunii sau al unui stat membru, inclusiv in domeniile monetar, bugetar si fiscal si in domeniul sanatatii
publice si al securitatii sociale.

Responsabilitatea operatorului si a persoanei imputernicita de operator

Accentul este pus pe transparenta fata de persoana vizata si responsabilitatea operatorului de
date fatd de modul in care prelucreazd datele. In cazul prelucririlor de date care pot presupune un risc
ridicat pentru viata privata a persoanelor, operatorul trebuie sa efectueze un studiu de impact asupra
vietii private. Rezultatul unui astfel de studiu i va permite sa identifice riscuri specifice si sa adopte masuri
care sa impiedice aparitia / producerea acestor situatii. Prelucrarea categoriilor de ,,date sensibile” poate
presupune, de cele mai multe ori, aparitia unor riscuri specifice referitoare la viata privata a persoanelor.
O asemenea evaluare va incepe intotdeauna cu inventarierea datelor/categoriilor de date personale pe
care operatorul intentioneaza sa le prelucreze. Acestea vor fi supuse unei analize de necesitate pentru a
verifica daca sunt, intr-adevar, necesare toate acele date/categorii de date pentru a atinge scopul urmarit
de operator, in vederea respectarii principiului minimizarii datelor. Ulterior pot fi identificate si riscurile
presupuse de prelucrarea acelor date, spre exemplu dezvaluirea neautorizatd/accidentald/ilicita a datelor
si atingerile pe care producerea unui astfel de risc le pot aduce dreptului persoanei la viata privata. Tn
functie de riscurile identificate, operatorul de date isi va stabili si masuri tehnice si organizatorice
(proceduri interne) pentru a preveni producerea acestora.
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Privacy by design - Dezvoltatorii de aplicatii prin care se vor prelucra si date personale trebuie sa se
asigure, inca din stadiul dezvoltarii, cd aplicatiile lor vor respecta regulile si principiile stabilite de
Regulament.

Privacy by default — Companiile care furnizeaza o aplicatie care prelucreaza date personale Trebuie s3
se asigure ca setarile initiale le vor permite utilizatorilor sa isi mentind controlul asupra vietii lor
private/ceea ce posteaza sau impartasesc cu alti utilizatori. Utilizatorul poate alege sa dezvaluie mai multe
informatii/date personale, insa trebuie sa o faca in cunostinta de cauza, nu implicit (datorita setarilor
initiale).

Transferul datelor in afara UE - atunci cidnd datele personale sunt transferate in afara Uniunii
Europene, acestea vor beneficia Tn continuare de nivelul de protectie asigurat de regulile si principiile
stabilite de Regulament.

Operatorul de date utilizeaza unul dintre instrumentele prevazute de Regulament:
* reguli corporatiste obligatorii
® clauze contractuale standard
® decizii privind caracterul adecvat al nivelului de protectie emise de catre Comisia Europeana.

Pentru a se asigura nivelul de protectie a datelor persoanelor fizice, transferul datelor cu caracter personal
intr-un stat tert sau cdtre o organizatie internationala se poate realiza doar cu respectarea unor conditii
de catre operator si persoana imputernicita de operator, inclusiv in ceea ce priveste transferurile
ulterioare de date din statul tert catre un alt stat tert sau catre o alta organizatie internationala.

in absenta unei decizii privind caracterul adecvat al nivelului de protectie, operatorul sau persoana
Tmputernicita trebuie sa adopte masuri care sd compenseze lipsa protectiei datelor intr-un stat tert prin
adoptarea unor garantii eficiente pentru persoanele vizate, cum ar fi:

- un instrument obligatoriu din punct de vedere juridic si executoriu intre autoritatile sau
organismele publice (acorduri administrative);

- reguli corporatiste obligatorii/ BCR (binding corporate rules);

- clauzele standard de protectie a datelor adoptate de Comisia Europeana;

- clauzele standard de protectie a datelor adoptate de autoritatea de supraveghere;
- un cod de conduita aprobat;

- un mecanism de certificare aprobat;

- clauze contractuale intre operator sau persoana imputernicitd de operator si operatorul,
persoana imputernicitd de operator sau destinatarul datelor din statul tert sau organizatia
international3;

- dispozitii care urmeazd sa fie incluse Tn acordurile administrative dintre autoritatile sau
organismele publice, care includ drepturi opozabile si efective pentru persoanele vizate
(autorizatia autoritatii competente ar trebui obtinuta cand garantiile sunt oferite prin acorduri
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administrative fara caracter juridic obligatoriu).

Un transfer catre un stat tert sau o organizatie internationald mai poate avea loc, in absenta unei decizii
privind caracterul adecvat al nivelului de protectie sau a unor garantii adecvate, in una din urmatoarele
conditii:

- persoana vizata si-a exprimat in mod explicit acordul cu privire la transferul propus;

- transferul este necesar pentru executarea unui contract intre persoana vizatd si
operator sau pentru aplicarea unor masuri precontractuale adoptate la cererea
persoanei vizate;

- transferul este necesar pentru incheierea unui contract sau pentru executarea unui
contract incheiat in interesul persoanei vizate intre operator si o alta persoana fizica sau
juridica;

- transferul este necesar din considerente importante de interes public;

- transferul este necesar pentru stabilirea, exercitarea sau apararea unui drept in instanta;

- transferul este necesar pentru protejarea intereselor vitale ale persoanei vizate sau ale altor
persoane, atunci cand persoana vizata nu are capacitatea fizica sau juridica de a-si exprima
acordul;

- transferul se realizeaza dintr-un registru care, potrivit dreptului Uniunii sau dreptului intern, are
scopul de a furniza informatii publicului si care poate fi consultat fie de public in general, fie de
orice persoana care poate face dovada unui interes legitim, dar numai in conditiile in care sunt
indeplinite conditiile cu privire la consultare prevazute de dreptul Uniunii Europene sau de
dreptul intern in acel caz specific.

Responsabilul pentru protectia datelor - DPO

Numirea unui responsabil pentru protectia datelor la nivelul operatorului de date reprezinta una dintre
masurile prin care se incearca responsabilizarea operatorilor de date. Responsabilul pentru protectia
datelor ofera consultanta necesara in vederea respectarii tuturor obligatiilor operatorului de date si
asigurarii transparentei necesare fata de persoanele vizate.

Responsabilul pentru protectia datelor poate oferi operatorului de date consultanta necesara in vederea
efectuarii studiului de impact asupra vietii private. Operatorul de date trebuie sa isi desemneze un
responsabil pentru protectia datelor in urmatoarele situatii:

- atunci cand operatorul de date este o autoritate publica (cu exceptia instantelor sau a
autoritatilor judiciare);

- 1n cazul in care activitatea principala a operatorului de date constd in operatiuni de prelucrare
care necesita o monitorizare regulata si sistematica a persoanelor vizate pe scara larga;

- 1n cazul in care activitatea principala a operatorului de date (sau a Tmputernicitului acestuia)

constad in prelucrarea pe scara larga de categorii speciale de date cu caracter personal si de date
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privind condamnarile penale si infractiunile

Este recomandata numirea unui responsabil pentru protectia datelor la nivelul operatorului de date si in
afara cazurilor de mai sus, intrucat in acest fel poate fi asigurata respectarea prevederilor Regulamentului
in cadrul prelucrarii de date efectuata de catre operatorul de date / imputernicitul acestuia.

Implementarea Regulamentului (UE) 2016/679

Desemnarea unui responsabil cu protectia datelor

Pentru a indruma modul in care sunt gestionate datele cu caracter personal in cadrul unui operator sau
al unei persoane imputernicite de operator, in anumite situatii, este necesara o persoana care sa exercite
o misiune de informare, de consiliere si de control in plan intern: responsabilul cu protectia datelor. Chiar
daca entitatea nu are obligatia expresa de a desemna un responsabil cu protectia datelor, ANSPDCP
recomandd numirea acestuia, in considerarea efectului benefic al activitatii responsabilului inh vederea
asigurarii respectarii Regulamentului General de Protectia Datelor de catre operatorul respectiv sau
persoana imputernicitd de operator.

Un responsabil cu protectia datelor reprezintd un avantaj major pentru operator in vederea intelegerii si
respectarii obligatiilor prevazute de RGPD, dialogului cu autoritatile pentru protectia datelor si reducerii
riscurilor aparitiei unor litigii.

Rolul responsabilului cu protectia datelor:

sa informeze si sa consilieze operatorul sau persoana Tmputernicita de operator, precum si
angajatii acestora cu privire la obligatiile existente Tn domeniul protectiei datelor cu caracter
personal;

- sa monitorizeze respectarea RGPD si a legislatiei nationale Tn domeniul protectiei datelor;

- saconsilieze operatorul sau persoana imputernicita in legatura cu realizarea de studii de impact
privind protectia datelor si sa verifice efectuarea acestora;

- sacoopereze cu autoritatea pentru protectia datelor si sa reprezinte punctul de contact in relatia
Ccu aceasta.

Cartografierea prelucrarilor de date cu caracter personal

Toti operatorii din sistemul public, persoanele imputernicite de operator, precum si operatorii din
sistemul privat cu peste 250 de angajati, au obligatia cartografierii prelucrarilor de date cu caracter
personal efectuate, raportat la prevederile art. 30 din Regulamentul General privind Protectia Datelor.
Chiar si operatorii din sistemul privat cu mai putin de 250 de angajati au obligatia cartografierii
prelucrarilorin cazurile in care prelucrare pe care o efectueaza este susceptibila sa genereze un risc pentru
drepturile si libertatile persoanelor vizate, in cazul in care prelucrarea nu este ocazionala sau prelucrarea
include categorii speciale de date ori date cu caracter personal referitoare la condamnari penale si
infractiuni.

Pentru a evalua Tn mod eficient impactul RGPD asupra activitatii entitatii, este necesara identificarea
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prelucrarilor de date cu caracter personal efectuate si pastrarea evidentei activitatilor de prelucrare.

Pentru a avea o evidenta completa si exacta a prelucrarilor de date cu caracter personal efectuate si
pentru a raspunde noilor exigente, trebuie identificate, in prealabil, cu precizie:

- diferitele prelucrari de date cu caracter personal;
- categoriile de date cu caracter personal prelucrate;
- scopurile urmarite prin operatiunile de prelucrare a datelor;
- persoanele care prelucreaza aceste date;
- fluxurile de date, indicand originea si destinatia datelor, in special pentru a identifica eventualele
- transferuri de date Tn afara Uniunii Europene.
Evidenta pastrata de operator va cuprinde

- numele si datele de contact ale operatorului si, dupa caz, ale operatorului asociat, ale
reprezentantului operatorului si ale responsabilului cu protectia datelor;

- scopurile prelucrarii;
- odescriere a categoriilor de persoane vizate si a categoriilor de date cu caracter personal;

- categoriile de destinatari carora le-au fost sau le vor fi divulgate datele cu caracter personal,
inclusiv destinatarii din tari terte sau organizatii internationale;

- daca este cazul, transferurile de date cu caracter personal catre o tara terta sau o organizatie
internationald, inclusiv identificarea tarii terte sau a organizatiei internationale respective si, in
cazul transferurilor mentionate la articolul 49 alineatul (1) al doilea paragraf din Regulamentul
General privind Protectia Datelor, documentatia care dovedeste existenta unor garantii adecvate;

- acolo unde este posibil, termenele-limita preconizate pentru stergerea diferitelor categorii de
date;

- acolo unde este posibil, o descriere generala a masurilor tehnice si organizatorice de securitate
mentionate la articolul 32 alineatul (1) din Regulamentul General privind Protectia Datelor.

Ca atare, pentru fiecare prelucrare de date cu caracter personal, este necesar a se avea in vedere
urmatoarele:

CINE?

Se nscriu Tn evidenta numele si coordonatele operatorului (si ale reprezentantului sau legal) si, dupa caz,
ale responsabilului cu protectia datelor;

Se intocmeste lista persoanelor imputernicite, dupa caz.
CE?

Se identifica categoriile de date cu caracter personal prelucrate;
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Se identificd datele susceptibile de a prezenta riscuri datorita naturii lor sensibile deosebite (datele privind
sandtatea sau infractiunile)

DECE?

Se precizeaza scopul sau scopurile in care sunt colectate sau prelucrate datele cu caracter personal (ex.
gestionarea relatiei comerciale, managementul resurselor umane, geolocalizare, video supraveghere etc.)

UNDE ?

Se stabileste locatia sistemului de evidenta si, daca e cazul, destinatarii datelor.
Se stabilesc statele catre care sunt, eventual, transferate datele.

PANA CAND?

Se precizeaza, pentru fiecare categorie de date, perioada de stocare.

cum?

Se precizeaza masurile de securitate implementate pentru a reduce la minimum riscurile de acces
neautorizat la date si, Tn consecinta, impactul asupra vietii private a persoanelor vizate.

Prioritizarea actiunilor de intreprins

Operatorul si persoana Tmputernicita de operator identifica actiunile care trebuie intreprinse pentru
conformarea la cerintele impuse de RGPD.

Se prioritizeaza aceste actiuni in functie de riscurile pe care le prezinta prelucrarile efectuate pentru
drepturile si libertatile persoanelor vizate.

Dupa identificarea prelucrarilor de date cu caracter personal efectuate in cadrul entitatii, se stabilesc,
pentru fiecare dintre acestea, actiunile care trebuie intreprinse in vederea respectarii obligatiilor impuse
de Regulamentul General privind Protectia Datelor.

Indiferent de prelucrarile efectuate, se vor avea in vedere, in principal, urmatoarele aspecte:

colectarea si prelucrarea doar a datelor strict necesare pentru realizarea scopurilor;

- identificarea temeiului legal in baza caruia se efectueaza prelucrarea raportat la art. 6 din
Regulamentul General privind Protectia Datelor (ex. consimtamantul persoanelor vizate,
contract, obligatie legala);

- revizuirea/completarea informatiilor furnizate persoanelor vizate, astfel incit sd respecte
cerintele impuse de Regulamentul General privind Protectia Datelor (articolele 12, 13 si 14);

- asigurarea ca persoanele imputernicite isi cunosc noile obligatii si responsabilitati;

- verificarea existentei clauzelor contractuale si actualizarea obligatiilor persoanelor imputernicite
privind securitatea, confidentialitatea si protectia datelor cu caracter personal prelucrate;

- stabilirea modalitatilor de exercitare a drepturilor persoanelor vizate (ex. dreptul de acces,
dreptul de rectificare, dreptul la portabilitate, retragerea consimtamantului);
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- verificarea masurilor de securitate implementate.

Se pot aplica masuri speciale, precum: evaluarea impactului asupra protectiei datelor, extinderea
dreptului la informare al persoanelor vizate, obtinerea consimtamantului persoanelor vizate (dupa caz),
obtinerea autorizarii pentru transferurile de date in state terte (dacd este cazul), in cazul in care
prelucrdrile de date cu caracter personal efectuate in cadrul operatorului sau persoanei imputernicite de
operator indeplinesc urmatoarele caracteristici:

- Prelucrarea efectuata vizeaza si categorii de date precum:

o date care dezvaluie originea rasiala sau etnica, opiniile politice, filozofice sau religioase,
apartenenta sindical3;

o date privind sanatatea sau orientarea sexuald, date genetice sau biometrice;
o date referitoare la infractiuni sau condamnari penale;
o date referitoare la minori.
- Prelucrarea efectuata are ca scop si ca efect:
o monitorizarea permanenta pe scara larga a unei zone accesibile publicului;

o evaluarea sistematica si aprofundata a unor aspecte personale, inclusiv profilarea, pe baza
careia sunt luate decizii care produc efecte juridice referitoare la o persoana fizica sau care o
afecteaza pe aceasta in mod semnificativ.

- Prelucrarea efectuata implica transferuri de date in afara Uniunii Europene, catre state care nu
asigura un nivel de protectie adecvat recunoscut de Comisia Europeana.

Se realizeaza o analiza aprofundata a legislatiei privind protectia datelor si a cerintelor impuse de
Regulamentul General privind Protectia Datelor pentru a stabili masurile care trebuie aplicate la nivelul
fiecarui operator, in functie de sectorul de activitate si specificul prelucrarii/prelucrarilor efectuate.

Gestionarea riscurilor

n cazul in care au fost identificate prelucrdri de date cu caracter personal susceptibile de a prezenta
riscuri ridicate pentru drepturile si libertatile persoanelor fizice, operatorul va efectua o evaluare a
impactului asupra protectiei datelor, in conditiile art. 35 din Regulamentul General privind Protectia
Datelor.

Evaluarea impactului asupra protectiei datelor se realizeaza anterior colectarii datelor cu caracter
personal si efectuarii prelucrarii.

Se va pune accent pe estimarea riscurilor asupra protectiei datelor din punctul de vedere al persoanelor
vizate, luand in considerare natura datelor, domeniul de aplicare, contextul si scopurile prelucrarii si
utilizarea noilor tehnologii.

Evaluarea impactului asupra protectiei datelor presupune:

- odescriere a prelucrarii de date efectuate si a scopurilor acesteia;
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- o evaluare a necesitatii si a proportionalitatii prelucrarii de date efectuate;

- oestimare ariscurilor asupra drepturilor si libertatilor persoanelor vizate;

- masurile prevazute pentru a trata riscurile si a asigura conformitatea cu dispozitiile RGPD.
Evaluarea impactului asupra protectiei datelor permite:

- realizarea unei prelucrari de date cu caracter personal sau a unui produs care respecta viata
privata;

- estimarea impactului asupra vietii private a persoanelor vizate;

- demonstrarea faptului ca principiile fundamentale ale Regulamentul General privind Protectia
Datelor sunt respectate.

Evaluarea impactului asupra protectiei datelor se impune, mai ales, in cazul:

- unei evaluari sistematice si cuprinzatoare a aspectelor personale referitoare la persoane fizice,
care se bazeaza pe prelucrarea automata, inclusiv crearea de profiluri, si care sta la baza unor
decizii care produc efecte juridice privind persoana fizicd sau care o afecteaza in mod similar intr-
0 masura semnificativa;

- prelucrarii pe scara larga a unor categorii speciale de date, mentionata la articolul 9 alineatul (1),
sau a unor date cu caracter personal privind condamnari penale si infractiuni, mentionata la
articolul 10; sau

- unei monitorizari sistematice pe scara larga a unei zone accesibile publicului.

Cand evaluarea de impact indica riscuri ridicate, in absenta unor masuri luate de operator pentru
atenuarea acestora, se consulta Autoritatea nationala de supraveghere.

Organizarea procedurilor interne

Pentru a asigura permanent un nivel ridicat de protectie a datelor cu caracter personal, operatorul trebuie
sa elaboreze proceduri interne care sa garanteze respectarea protectiei datelor in orice moment, luand
n considerare toate evenimentele care pot apdrea pe parcursul efectuarii prelucrarilor de date, precum:

- brese de securitate;
- solicitari privind exercitarea drepturilor persoanelor vizate;
- modificarea datelor cu caracter personal colectate;
- schimbarea prestatorului.
Organizarea procedurilor interne implica, in special:

- luarea in considerare a protectiei datelor cu caracter personal inca de la momentul conceperii
(privacy by design) unei aplicatii sau a unei prelucrari: minimizarea colectarii datelor in functie de
scop, cookie-uri, perioada de stocare, informatiile furnizate persoanelor vizate, obtinerea
consimtamantului persoanelor vizate, securitatea si confidentialitatea datelor cu caracter
personal, garantarea rolului si responsabilitatii partilor implicate in efectuarea prelucrarii datelor;
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- aplicarea de masuri tehnice si organizatorice adecvate pentru a asigura ca, in mod implicit, sunt
prelucrate numai date cu caracter personal care sunt necesare pentru fiecare scop specific al
prelucrarii (privacy by default), avand in vedere: volumul de date colectate, gradul de prelucrare
a acestora, perioada de stocare si accesibilitatea lor, astfel incat datele cu caracter personal sa nu
fie accesate, fara interventia persoanei, de un numar nelimitat de persoane;

- sensibilizarea si organizarea diseminarii informatiei, in special prin stabilirea unui plan de
pregatire si de comunicare cu persoanele care prelucreaza date cu caracter personal;

- solutionarea plangerilor si cererilor adresate de persoanele vizate in exercitarea drepturilor lor,
stabilind partile implicate si modalitatile de exercitare a acestora; exercitarea drepturilor
trebuie sa se poata realiza inclusiv pe cale electronica, in cazul in care datele au fost colectate
prin astfel de mijloace;

- anticiparea unei posibile Tncalcari a securitatii datelor specificind, pentru anumite cazuri,
obligativitatea notificarii autoritatii pentru protectia datelor in termen de 72 de ore si a
persoanelor vizate in cel mai scurt timp;

- asigurarea confidentialitatii si securitatii prelucrdrii prin adoptarea de masuri tehnice si
organizatorice adecvate, incluzand printre altele, dupa caz:

o pseudonimizarea si criptarea datelor cu caracter personal;

o capacitatea de a asigura confidentialitatea, integritatea, disponibilitatea si rezistenta continue
ale sistemelor si serviciilor de prelucrare;

o capacitatea de a restabili disponibilitatea datelor cu caracter personal si accesul la acestea in
timp util Tn cazul in care are loc un incident de natura fizicd sau tehnica;

O un proces pentru testarea, evaluarea si aprecierea periodice ale eficacitatii masurilor tehnice
si organizatorice pentru a garanta securitatea prelucrarii.
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